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ACM Computing Classification System (CCS) 

 
Communication and Mass Media Complete (CMMC) 

a b s t r a c t   

Every computer needs and must have an IP Address to connect with other computer 
network users, the IP Address will be automatically distributed to network users using 
the Router as a DHCP Server. In addition to DHCP, the Router has a DHCP 
Accounting service that can improve network security with AAA and RADIUS Server 
features that can be implemented with Freeradius. DHCP Accounting has accounting 
capabilities for secure START and STOP message transmission, but the flash memory 
capacity on the C2691 router is around 32 MB, making the DHCP Accounting service 
not run optimally if it has many users. Using MySQL as a database can be a solution to 
this problem. When using the DHCP Accounting feature, data from DHCP Accounting 
will be sent and centralized on Freeradius. Accounting data centralized on Freeradius 
will be stored using a MySQL database so that the available storage space will be much 
larger and can accommodate more data from DHCP Accounting, as well as monitoring 
the network so as to improve network security for users. 
 

a b s t r a k   

Setiap komputer membutuhkan dan harus memiliki IP Address untuk terhubung dengan 
pengguna jaringan komputer lainnya, IP Address akan dibagikan otomatis kepada 
pengguna jaringan menggunakan Router sebagai DHCP Server. Selain DHCP, Router 
memiliki layanan DHCP Accounting yang dapat meningkatkan keamanan jaringan 
dengan fitur AAA dan RADIUS Server yang dapat diimplementasikan dengan 
Freeradius. DHCP Accounting memiliki kemampuan akuntansi untuk transmisi pesan 
START dan STOP yang aman, namun kapasitas flash memori pada router C2691 sekitar 
32 MB membuat layanan DHCP Accounting tidak akan berjalan maksimal apabila 
memiliki banyak user. Penggunaan MySQL sebagai database dapat menjadi solusi 
permasalahan ini. Pada saat menggunakan fitur DHCP Accounting, data-data dari 
DHCP Accounting akan dikirim dan terpusat pada Freeradius. Data accounting yang 
terpusat pada Freeradius akan disimpan menggunakan database MySQL sehingga ruang 
penyimpanan yang tersedia akan jauh lebih besar dan dapat menampung lebih banyak 
data dari DHCP Accounting, serta memonitoring jaringan sehingga meningkatkan 
keamanan jaringan bagi pengguna. 
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1. Pendahuluan 
 
Di era digital saat ini, penggunaan jaringan komputer 
semakin meluas dan memegang peranan penting 
dalam kehidupan sehari-hari. Setiap komputer 
memerlukan alamat IP untuk dapat berkomunikasi 
dengan perangkat lain dalam jaringan. DHCP Server 
secara otomatis memberikan alamat IP kepada 
perangkat yang berada dalam jaringan (Medianto, 
2020). Router, sebagai bagian dari jaringan, 
mendukung layanan DHCP yang memfasilitasi 
pembagian alamat IP secara otomatis kepada 
pengguna, sehingga memudahkan administrator 
dalam mengelola alamat IP pada jaringan (Medianto, 
2020). Selain itu, DHCP juga dapat mencatat log 
aktivitas yang terjadi pada server, seperti pencatatan 
pemberian alamat IP, MAC Address, serta waktu 
mulai dan berhenti (Yen et al., 2013). Meskipun 
DHCP Log memiliki fungsi penting dalam 
pencatatan aktivitas server, router model C2691 
memiliki keterbatasan memori penyimpanan sekitar 
32 MB, yang dapat mengurangi kinerja dari DHCP 
Log. 
 
Selain layanan DHCP, router juga menyediakan 
layanan DHCP Accounting (Akuntansi) yang 
memiliki fungsi lebih lanjut dalam meningkatkan 
keamanan jaringan. Fitur ini memanfaatkan protokol 
RADIUS untuk menyediakan layanan otentikasi, 
otorisasi, dan akuntansi (AAA). RADIUS 
memungkinkan transmisi pesan START dan STOP 
yang aman (DHCP Accounting - Cisco, n.d.). 
Meskipun begitu, layanan DHCP Accounting pada 
router juga menghadapi kendala terkait keterbatasan 
ruang penyimpanan, yang dapat menghambat proses 
pencatatan data dalam skala besar. Salah satu solusi 
untuk mengatasi keterbatasan memori penyimpanan 
pada router adalah dengan menggunakan database 
eksternal. MySQL, sebagai sistem manajemen basis 
data relasional, memungkinkan penyimpanan data 
dalam tabel yang terpisah dan memfasilitasi 
manipulasi data dengan lebih cepat. MySQL cocok 
untuk mengelola database dengan kapasitas kecil 
hingga besar (Sulger, 1994). Dengan menggunakan 
MySQL sebagai backend database untuk RADIUS 
Server yang diimplementasikan dengan Freeradius, 
data DHCP Accounting dapat disimpan secara lebih 
efisien dan terpusat. Hal ini memungkinkan layanan 
DHCP Accounting berjalan dengan optimal, bahkan 

dalam kondisi dengan banyak pengguna. Penelitian 
sebelumnya, seperti yang dilakukan oleh Audy (2022), 
membahas implementasi otentikasi, otorisasi, dan 
akuntansi untuk pengamanan akses jaringan pada 
jaringan small office atau home office, menggunakan 
server AAA dan Wi-Fi Router sebagai perangkat 
utama. Penelitian lainnya oleh Liao et al. (2013) 
berfokus pada pembangunan jaringan kampus digital 
yang aman dengan autentikasi, akuntansi, dan 
manajemen pengguna yang berbasis pada gateway 
DHCP+Web+Radius. Berdasarkan referensi 
penelitian-penelitian tersebut, penulis memutuskan 
untuk melakukan penelitian berjudul “Analisis 
Keamanan DHCP Menggunakan Radius Accounting.” 
Pembaruan yang dilakukan dalam penelitian ini adalah 
dengan menghubungkan Radius Server, yang 
menyediakan layanan AAA untuk DHCP Accounting, 
dengan MySQL sebagai database untuk penyimpanan 
data. Penggunaan MySQL memungkinkan data 
terpusat dan tersimpan dengan rapi, meningkatkan 
kapasitas penyimpanan, dan meningkatkan keamanan 
jaringan, karena data pengguna dapat terlindungi dari 
manipulasi. 
 
 

2. Metodologi Penelitian 
 
Penelitian ini akan menggunakan metode simulasi dan 
implementasi jaringan berbasis model dengan 
menggunakan aplikasi simulator GNS3, GNS3 
berbasis GUI sehingga memungkinkan simulasi 
jaringan secara kompleks(Santoso & Asri, 2024). 
Flowchart penelitian diperlihatkan pada gambar 1 
dibawah ini dan dijelaskan sebagai berikut. 

 

 
Gambar 1. Flowchart Penelitian 

 
Flowchart pada Gambar 1 menunjukan alur dari 
penelitian yang sedang dilakukan. Penelitian dimulai 
dengan melakukan persiapan pada aplikasi GNS3 
dengan menyiapkan software dan membangun 
topologi serta pada penelitian ini penulis akan 
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menggunakan jaringan LAN yang cakupan areanya 
tidak terlalu besar seperti sekolah atau rumah(KN 
Nurwijayanti, 2021). Gambar 2 dibawah ini 
merupakan topologi yang di. Dilanjutkan dengan 
penginstallan dan konfigurasi aplikasi pendukung 
seperti Freeradius dan MySQL pada komputer 
server, serta konfigurasi DHCP Accounting pada 
router. Setelah semua konfigurasi selesai dilakukan 
proses selanjutnya adalah pengecekan yang dimulai 
dari router, kemudian komputer client dan yang 
terakhir adalah komputer server. 

 

 
Gambar 2. Topologi Logical 

 
 

3.  Hasil dan Pembahasan 
 
Hasil 
Penelitian dimulai dengan melakukan persiapan 
terhadap software dan hardware yang dibutuhkan 
penulis untuk menjalankan penelitan dan dapat 
dilihat pada Tabel 1 dibawah ini. 
 

Tabel 1. Kebutuhan software dan hardware 
Nama Keterangan 

Router C2691 1 unit 
Switch  1 unit 

Komputer Server (Ubuntu Linux 
16.04) 

1 unit 

Komputer Client (Ubuntu Linux 
16.04) 

2 unit 

MySQL Software 
Freeradius Software 

 
Setelah semua software dan hardware yang dibutuhkan 
telah siap, dilanjutkan dengan proses penginstallan 
dan konfigurasi. Gambar 3 dan Gambar 4 dibawah 
merupakan hasil dari penginstallan dan konfigurasi 
dari Freeradius dan MySQL pada computer server. 

 

 
Gambar 3. Penginstallan dan konfigurasi MySQL 

berhasil 
 

 
Gambar 4. Penginstallan dan konfigurasi Freeradius 

berhasil 
 
RADIUS adalah protocol jaringan yang bisa 
mengelola AAA pengguna jarak jauh(Ochoa 
Villanueva & Roman-Gonzalez, 2023), pada 
penelitian ini akan digunakan salah satu dari ketiga 
fungsi kontrol saja yaitu accounting atau akuntansi 
yang akan berfungsi mengukur dan mencatat 
penggunaan sumber daya, seperti waktu atau data 
yang dikirim dan diterima selama client menggunakan 
sumber daya(Fauzi et al., 2020). Radius server akan 
diimplentasi menggunakan platform web bernama 
Freeradius(Ikhsan & Wagito, 2023), Freeradius juga 
menyediakan protokol AAA(Unik et al., 2020). 
Freeradius akan dihubungkan dengan MySQL sebagai 
database backend. MySQL akan berperan sebagai 
aplikasi yang akan membuat database, membuat tabel, 
mengisi data dalam tabel, menghapus data, 
memodifikasi data, dan mencari data dalam 
table(Rawat et al., 2021).  
 
Selanjutnya penelitian dilanjutkan dengan melakukan 
routing pada router yang berfungsi untuk mengatur 
jalur dan mengirimkan informasi antar jaringan 
sehingga mereka dapat terhubung satu sama lain(Dwi 
Septiana et al., 2022). Tahap pertama yang dilakukan 
adalah konfigurasi interface f0/1 untuk jalur 
komputer server dan f0/0 untuk jalur dari komputer 
client, dengan menggunakan Kode Program 1 dan 
Kode Program 2.  
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Kode Program 1 
Konfigurasi Interface f0/1 
R1(config)#in f0/1; 
R1(config-if)#ip add 192.168.1.1 255.255.255.248; 
R1(config-if)#no sh; 
R1(config-if)#exit; 
 
Kode Program 2 
Konfigurasi Interface f0/0 
R1(config)#in f0/0; 
R1(config-if)#ip add 192.168.1.9 255.255.255.248; 
R1(config-if)#no sh; 
R1(config-if)#exit; 
 
Pada tahap kedua, dilakukan konfigurasi DHCP 
untuk komputer server dan client, menggunakan 
Kode Program 3 dan Kode Program 4. Setelah 
memasukan Kode Program 3 dan Kode Program 4 
maka akan terjadi DHCPACK atau proses komputer 
clien meminta/meminjam IP dari dhcp server. Dhcp 
server akan mengecek ketersediaan ip yang dimiliki 
terlebih dahulu, jika tersedia maka server akan 
memberikan alamat ip kepada client yang 
meminta(Ariyadi et al., 2023). 
 
Kode Program 3 
Konfigurasi DHCP untuk Komputer Server 
R1(config)#ip dhcp pool server; 
R1(dhcp-config)#network 192.168.1.0 
255.255.255.248; 
R1(dhcp-config)#default-router 192.168.1.1; 
R1(dhcp-config)#exit; 
 
Kode Program 4 
Konfigurasi DHCP untuk Komputer Client 
R1(config)#ip dhcp pool client; 
R1(dhcp-config)#network 192.168.1.8 
255.255.255.248; 
R1(dhcp-config)#default-router 192.168.1.9; 
R1(dhcp-config)#exit; 
 
Tahap terakhir dari konfigurasi pada penelitian ini 
adalah melakukan konfigurasi DHCP Accounting 
pada router. Konfigurasi DHCP Accounting 
menggunakan Kode Program 5 dibawah ini. 
 
Kode Program 5 
Konfigurasi DHCP Accounting pada router 
R1(config)#aaa new-model; 

R1(config)#radius-server host 192.168.1.2 auth-port 
1812 acct-port 1813 key esfp29; 
R1(config)#aaa group server radius ABC; 
R1(config-sg-radius)#server 192.168.1.2 auth-port 
1812 acct-port 1813; 
R1(config-sg-radius)#exit; 
R1(config)#aaa accounting network default start-stop 
group ABC; 
R1(config)#aaa session-id common; 
R1(config)#ip radius source-interface f0/0; 
R1(config)#ip radius source-interface f0/1; 
R1(config)#radius-server retransmit 3; 
R1(config)#radius-server attribute 31 mac format 
default; 
R1(config)#ip dhcp pool client; 
R1(dhcp-config)#accounting ABC; 
R1(dhcp-config)#update arp; 
R1(dhcp-config)#renew deny unknown; 
R1(dhcp-config)#lease 0 0 10; 
R1(dhcp-config)#exit; 
 
Setelah semua proses penginstalan dan konfigurasi 
selesai, komputer client 1 dan komputer client 2 
melakukan request IP Address dengan menggunakan 
Kode Program 6 untuk memastikan konfigurasi pada 
router telah berhasil dijalankan. 
 
Kode Program 6  
Request IP Address 
Ifconfig; 
 
Gambar 5 merupakan output untuk komputer client 
1 sedangkan Gambar 6 merupakan output untuk 
komputer client 2. Dari Gambar 5 dan Gambar 6 
terlihat Router mengirim IP Address 192.168.1.10 
untuk komputer client 1 dan 192.168.1.11 untuk 
komputer client 2. 

 

 
Gambar 5. Alamat Ip Komputer Client 1 
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Gambar 6. Alamat Ip Komputer Client 2 

 
Pada Gambar 7 dan Gambar 8 merupakan output 
DHCP Accounting yang telah berhasil 
dikonfigurasikan pada router untuk komputer client 
1 dan komputer client 2. Dari Gambar 7 dan Gambar 
8 juga dapat dilihat beberapa data yang tercatat pada 
router, seperti IP Gateway yang digunakan 
192.168.1.1 yang menghubungkan antara komputer 
client dengan router sebagai DHCP Server, juga 
dapat dilihat IP Address yang berhasil diberikan 
kepada client 1 dan client 2 dan juga ada Mac Address 
komputer client 1 dan komputer client 2 yang tercatat 
dan bisa dilihat pada Gambar 7 dan Gambar 8. 
Setelah data Accounting komputer client 1 dan 2 
diterima dan terdata oleh router, selanjutnya data 
tersebut diteruskan pada database MySQL untuk 
disimpan. 
 

 
Gambar 7. DHCP Komputer Client 1 pada router 

 

 
Gambar 8. DHCP Komputer Client 2 pada router 

 
Proses DHCP Accounting dimulai dengan komputer 
client 1 dan komputer client 2 melakukan Request IP 
Address kepada Router sebagai DHCP Server dan 
setelah komputer client 1 dan komputer client 2 
mendapat IP Address, data Accounting komputer 

client 1 dan 2 akan terdata dan tercatat oleh router, 
selanjutnya data tersebut diteruskan pada Radius 
Server dan akan disimpan pada database MySQL. 
Gambar 9 dan Gambar 10 merupakan hasil 
pencatatan pada database MySQL terhadap komputer 
client 1 dan komputer client 2.  
 
Dari Gambar 9 dan Gambar 10 dapat dilihat hasil 
DHCP Accounting yang terdata dan tersimpan pada 
database MySQL. Dari database tersebut, tercatat IP 
Address 192.168.1.1 menjadi gateway antara 
komputer server dan komputer client 1 dan client 2. 
Dari Gambar 9, terlihat proses DHCP Accounting 
untuk IP Address 192.168.1.10 sebanyak dua kali. 
Database MySQL mencatat peminjaman IP Address 
yang pertama terjadi pada “2024-05-20 03:40:52” 
(Tahun-bulan-tanggal jam:menit:detik) dan yang 
kedua terjadi pada “2024-06-02 08:24:02”. Selain 
mencatat IP Address yang diberikan, database juga 
mencatat MAC Address dari komputer client 1 
“0c2d.3f9c.b000”. Sedangkan untuk komputer client 
2, pada Gambar 10 Database mencatat peminjaman 
IP Address 192.168.1.11 untuk komputer client 2 
terjadi pada “2024-06-02 08:42:21” dan MAC Address 
komputer client 2 “0c2d.3f5f.f400”. Untuk 
memvalidasi IP Address dan MAC Address komputer 
client 1 dan 2, dapat melihat Gambar 9 dan gambar 
10.  

 

 
Gambar 9. DHCP Accounting Komputer Client 1 

pada MySQL 
 

 
Gambar 10. DHCP Accounting Komputer Client 2 

pada MySQL 
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Dengan penggunaan MySQL sebagai database 
membuat kinerja dari router menjadi lebih baik, 
dikarenakan data dari DHCP Accounting yang 
semula berada di router dipindahkan ke database 
MySQL yang memiliki lebih banyak ruang 
penyimpanan. Pada Gambar 11 dibawah ini 
merupakan hasil dari memory router setelah 
menggunakan database MySQL. 

 

 
Gambar 11. Kapasitas Memory Router 

 
Pembahasan 
Penelitian ini bertujuan untuk menganalisis 
penerapan layanan DHCP Accounting yang 
dikombinasikan dengan RADIUS Server dan 
MySQL sebagai solusi untuk meningkatkan 
keamanan jaringan serta mengatasi keterbatasan 
memori pada router. Dalam implementasinya, router 
C2691 menggunakan layanan DHCP untuk 
memberikan alamat IP secara otomatis kepada 
perangkat dalam jaringan. Meskipun layanan ini 
sangat penting untuk memastikan konektivitas antar 
perangkat, router dengan kapasitas memori terbatas, 
sekitar 32 MB, menghadapi tantangan dalam 
mencatat log aktivitas secara optimal, terutama ketika 
jumlah perangkat yang terhubung semakin banyak 
(Medianto, 2020). Untuk mengatasi hal ini, layanan 
DHCP Accounting hadir dengan kemampuan 
mencatat informasi penting seperti pemberian alamat 
IP, MAC Address, serta waktu mulai dan berhenti, 
yang berfungsi meningkatkan keamanan jaringan. 
RADIUS Server digunakan untuk menjalankan 
layanan ini, mengandalkan protokol AAA 
(Authentication, Authorization, and Accounting) untuk 
memastikan transmisi pesan yang aman (Fauzi et al., 
2020). Namun, meskipun DHCP Accounting 
menawarkan manfaat signifikan dalam hal keamanan, 
kapasitas memori router tetap menjadi hambatan, 
yang membuat pencatatan data kurang efisien, 
terutama pada jaringan dengan banyak pengguna 
(Yen et al., 2013). Untuk mengatasi keterbatasan ini, 
penelitian ini mengusulkan penggunaan MySQL 

sebagai backend database untuk menyimpan data 
DHCP Accounting. MySQL, sebagai sistem 
manajemen basis data relasional, memungkinkan 
penyimpanan data dalam jumlah besar dan dengan 
efisien, meningkatkan kapasitas penyimpanan yang 
sebelumnya terbatas pada router (Sulger, 1994). 
Dengan memanfaatkan MySQL, data DHCP 
Accounting yang mencakup informasi IP Address, 
MAC Address, serta waktu peminjaman, dapat 
disentralisasi dan disimpan dengan rapi, 
memungkinkan pengelolaan yang lebih baik dan 
mempercepat pemrosesan data (Rawat et al., 2021).  
 
Penyimpanan data dalam MySQL juga meningkatkan 
keamanan karena data dapat terlindungi dari 
manipulasi oleh pihak yang tidak berwenang (Ochoa 
Villanueva & Roman-Gonzalez, 2023). Selain itu, 
penggunaan MySQL meningkatkan efisiensi 
pengelolaan data karena dapat menangani jumlah data 
yang lebih besar, yang memastikan sistem tetap 
optimal meskipun jumlah pengguna jaringan 
meningkat. Penggabungan RADIUS Server dan 
MySQL sebagai backend database menawarkan solusi 
yang efektif untuk meningkatkan kinerja, efisiensi, dan 
keamanan jaringan. Penelitian ini sejalan dengan 
temuan sebelumnya yang menekankan pentingnya 
integrasi layanan AAA untuk mengamankan jaringan 
dan mengelola data secara lebih efisien (Audy, 2022; 
Liao et al., 2013). Sehingga, hasil penelitian ini 
memberikan kontribusi yang signifikan dalam 
mengatasi masalah keterbatasan memori pada router 
serta meningkatkan keamanan dan kinerja jaringan 
secara keseluruhan. 
 
 

4. Kesimpulan 
 
Berdasarkan hasil penelitian yang dilakukan tentang 
DHCP Accounting menggunakan aplikasi GNS3. 
Dapat disimpulkan bahwa penggunaan layanan 
DHCP Accounting yang dikoneksikan dengan 
RADIUS Server dan MySQL sebagai database 
memiliki beberapa manfaat seperti, proses data 
DHCP Accounting yang menjadi terpusat pada 
database MySQL, pencatatan tentang IP Address yang 
diberikan kepada client, mengetahui waktu 
peminjaman dan MAC Address pengguna, proses 
mengelola data DHCP Accounting pada MySQL 
menjadi lebih efisien, memungkinkan penyimpanan 
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data DHCP Accounting dalam jumlah besar dikarena 
telah menggunakan tambahan database MySQL dan 
DHCP Accounting dapat meningkatkan keamanan 
jaringan karena terdapat MAC address pengguna 
yang tidak bisa di manipulasi. 
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